Monorierdé Kozség Onkormanyzata
2213 Monorierdé, Szabadsag u. 50/A.
Telefon: 06-29-419-103
E-mail: titkarsag@monorierdo.hu

Ugyiratszam: Hiv/820-20/2024. Targy: Ajanlattételi felhivas
Ugyintézd: Ifj. Csetd Zoltan

AJANLATTETELI FELHIVAS

1. Az Ajanlatkér6 megnevezése, cime és elérhetosége:

Monorierdé Kozség Onkormanyzata

Székhely: 2213 Monorierdd, Szabadsag u. 50/A.

Adodszam: 15736228-1-13

Statisztikai szamjel: 15736228-8411-321-13

Pénzforgalmi jelz6szam: 11742056-15590208

Képviseli: Borbas Viktor polgarmester,

mint megbizo (a tovabbiakban: Ajanlatkéro), . ¢

2. A beszerzés targyanak megijelolése: Monorierdé Kozség Onkormdnyzata felhivdst tesz kiozzé IT
rendszer iizemeltetési feladat ellatisdra. Miiszakitartalom és hadlozatrajzot a melléklet
tartalmazza.
Informatikai biztonsagért felelds személy: Misek Istvan
Kapcsolattartasért felelds személy: Ifj. Csetd Zoltan tel.: 06303404801

3. Elore egyeztetett idopontra helyszini bejarast kérnénk az igények pontositasara.
4. A megbizas tervezett ideje:

A megbizas idOtartama: 5 €v.
5. Fizetési feltételek:

Megallapodas szerint.
Az Ajanlatkér6 fizetési késedelme esetén a Ptk. szerinti késedelmi kamatfizetést vallal.
6. Az ajanlat benvuajtasanak hatarideje, helye és modja:
Az ajanlat beérkezésének hatérideje: 2024. 11. 25. 18% 6ra.
Az ajanlatot Monorierdé Onkormanyzatihoz a formanyomtatvany kitdltésével cégszeriien
aldirva, zartboritékban megkiildeni az Onkormanyzat Monorierdd, Szabadsag utca S0/A. szam
alatti telephelyére cimezve. A boriték hatoldalan fel kell tiintetni, hogy ,,Informatika palyazat”
7. Az elbiralas rendje:
7.1 Az ajanlat elbiralasat kovetden az Ajanlatkérd irasban tajékoztatja az ajanlattevot.
7.2. Azon ajanlattevok, akik a fentebb leirt szakmai kovetelményeket nem teljesitik, vagy
ajanlatukat az el6irasnak nem megfelelden csatoljak be, ajanlatai érvénytelenek €s az eljaras
tovabbi szakaszaban nem vehetnek részt.
7.3. Jelen eljaras nem mindsiil kozbeszerzési eljarasnak.
8. Az arajanlatkéré fenntartja a jogot, hogy tilzottan magas ajanlat esetén az eljarast

megsziintesse.

Kelt: Monorierd6, 2024. 11. 11.
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1. melléklet

1. E16sz6

Jelen dokumentummal szeretnénk attekinteni az Polgarmesteri Hivatal, az Onkormdnyzat és az
intézményekben megvalésitott szolgéltatasokat.

To6bb szolgéltatds megrendeldi kérésre kertilt helyben kialakitdsra. Ilyen példaul a helyi levelez
szerver, ami az Onkorményzat megalakulésa 6ta, azaz 18 éve folyamatosan iizemel és fejlodik.

2. Polgarmesteri Hivatal / Onkormanyzat

Az 6nkormadnyzati és hivatali eszk6zok egy haldzatban tizemelnek ezért azokat nem Keriilnek kiilén
jelolésre. (Melléklet hal6zatrajz)

2.1 Internet / tizfal / VPN

A hivatal épiiletében 2 db internet vonal all rendelkezésre.
e UPC: Publikus internet
e NTG: Zart kormanyzati vonal

A UPC interneten torténik a publikus oldalak elérése, levelezés stb.
A tiizfalon a NISZ 4ltal el6irt és ellendérzott médon a meghatérozott forgalom keriil az NTG vonalra.
P1. ASP rendszer elérése. Az NTG vonalra kozvetleniil 2 végpont csatlakozik: 2 db vélasztasi gép.

A tlizfalon a 6 db VLAN Kkeriilt kialakitasra:

VLAN1: Bels6 halézati a PC-k, laptopok részére

VLANZ2: Efi iroda mér nincs hasznalatban

VLAN3: WIFI DMZ a telefonok, kiils6 felhasznalok részére
VLAN4: Kamera kozpont részére

VLANS: Szédrazhegy Quercus Kft. iroddjanak részére
VLANG6: Konyvtar mar nincs hasznalatban

Az egyes virtualis halozatok kozott csak korlatozott atjaras lehetséges Pl.: Levelezés sziikséges a
Kft részére.

A tavoli munkavégzéshez VPN keriilt kialakitdsra, amit az Active Directory-ban meghatarozott
csoport tagjai hasznalhatnak. Az azonositas is az AD alapjan torténik.

2.2 Halézat / LAN / WIFI

A halézatban 4 db Switch és 4 db WIFI Acces Point taldlhat6 és mindegyik eszkodz képes a virtudlis
héalézatok kezelésére.
A kisebb switchek a kevés végpont miatt keriiltek beiizemelésre az irodakban.

2.3 Helyben megvalositott szolgéltatasok



2.3.1 Szerverek / sziinetmentesek
Kozponti szerver

Virtualizalt kérnyezetben 2 db aktiv és 2 db archiv virtudlis gép van: merdo-
srv01, merdo-srv02, ecostat, penztar

Levelezs szerver

A hivatal, 6nkormanyzat, 6voda, Szérazhegy Quercus Kft. levelezése és az internetes fajlmegosztas:
mail.monorierdo.hu, felho.monorierdo.hu, webmail.monorierdo.hu

Backup szerver
A szerverek és a kliens gépek mentéseit tartalmazza.
Sziinetmentesek

2 db sziinetmentes. A sziinetmentesek dram kimaradas esetén a szerverek biztonségos leallitasrol
automatikusan gondoskodnak.

2.3.2 Cimtdr, f4jl és nyomtat6 szerver

A hal6zatban Windows Server cimtarszolgaltatas keriilt kialakitasra a felhasznaldk azonositasara.
Ide tartozik a f4jl és nyomtatdszerver, illetve a VPN hozzaférések kezelése.

A kliens gépek egységes bedllitdsa csoport hazirendben van definidlva.
A kiszolgalast Windows Server 2016 virtualis gépek biztositjak.
2.3.3 Levelezés

Sajat lizemeltetés(i Linux alapu levelezd és csoportmunka szerver a kivetkezd szolgaltatasokat
biztositja:

e IMAP és SMTP
Helyi szamitogépek, illetve VPN-en keresztiil hivatali laptopok levelezés

e ActiveSync
Telefonok és kiilsé gépek (P1. Ovoda és Képvisel§ testiileti laptopok)
Levelek, névjegyek és naptar szinkron

e (CalDAV és CardDAV
Helyi és kiils6 gépek naptér és névjegyek elérése

¢ SOGo webmail
Kiils6 felhaszndldk részére. (Pl. Roma Onkorményzat)

SPAM kezelés / SPF / DKIM

SMTP é&tjéaro el6zetes spam és virus ellenérzésén feliil Rspamd helyi ellenérzés keriilt kialakitasra.
A kimeno levelek DKIM alairassal rendelkeznek.

2.3.4 Internetes fajlmegosztas

2/6



Alapvetden a képviselo testiileti anyagok papir mentes és biztonsdgos megosztasara keriilt
kialakitasra.

A féjlok webes feliileten (https://felho.monorierdo.hu) és kliens programon keresztiil is elérhet6k a
megfelel6 jogosultsagok figyelembe vételével.

Ezen feliil az intézmények adatainak tarolasara és biztonsagi mentésére is be lett allitva, ezzel
novelve a biztonsagot.

2.3.5 Mentések
A rendszerek mentéseit a merdo-bck01 szerver tarolja.
Tobbféle mentési eljaras van kialakitva:

e Virtudlis gépel teljes lemezkép mentése

e F§jl szerver fajl szintli mentések

*  PC-k fajl szintii és lemezkép mentése

e Levelez6 rendszer mentése

2.4 Kiils6 szolgaltatasok

A rendszer kiépitésekor megrendel6i elvards volt a minél tobb szolgéltatas helybeni megvalositasa,
de bizonyos kiegészit6 szolgaltatasok ennek miikodéséhez is sziikségesek:

2.4.1 Monitoring rendszer

A hivatal épiiletében lizemeld szerverek, nyomtatok, aktiv halézati elemek monitorozésa a
szolgaltatds keretében az iizemelteté monitoring rendszerével torténik. Ezzel napi 24 éraban
nyomon kovethet6k a kritikus rendszerelemek miikodése és sziikség esetén megel6z6
beavatkozassal elkertilhet6 az tizemzavar.

2.4.2 E-mail és web proxy
SMTP

A hivatal nem rendelkezik bérelt vonali internettel, ezért a fix ip ellenére a levelezés biztonsagos
miikddéséhez sziikséges egy Smart host szolgaltatas.

A levelez6 rendszer védelme érdekében az SMTP forgalom csak biztonségos atjarén at érhet6 el.
igy biztositott, hogy a rendszerbe érkezé levelek csak ellendrzétt titvonalon keresztiil
érkezhessenek.

Az arjaro el6zetes spam és virusellendrzést végez, hogy a helyi rendszerbe kevesebb karos tartalom
érkezzen. Ezen feliil a tamadé jellegli bejelentkezési kisérletek blokkolasaval er6forrast takarit meg.

A levelez§ szerver elérhetetlensége esetén (internet vagy dramkimaradas) az atjar6 6rzi a beérkez6
leveleket. gy nem veszik el egy levél sem és a hiba elh4ritasat kovetben megérkeznek.

Web Proxy
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A weboldalak és webes alkalmazédsok védelme érdekében, azok nem kozvetleniil, hanem t&bb proxy
szerveren Keresztiil érhetdk el.

2.4.3 Weboldalak
3 Weboldal iizemel 2 db VPS szerveren.

VPS1: regi.monorierdo.hu, ovoda.monorierdo.hu
Ezen a szerveren tizemelnek a csak régebbi php / mysql verziéval futtathaté oldalak.

VPS2: monorierdo.hu
A jelenlegi hivatalos oldal.

2.5 Kliens gépek

Gépek szama (Laptop + PC): 33 db / Tobb darab tartalékban van vagy selejtezésre var /.

A Kliens gépek nagy része Windows 10 van. Ezek a gépek nem alkalmasak Windows 11 futtatisara.
9 db gépen Windows 11 operacids rendszer van.

Biztonsagi beéllitasok

A Kliens gépek bedllitasa csoport hazirend alapjan torténik, illetve a kbzpont védelmi szoftver
segitségével.

A kozponti biztonsagi szoftver altal nyujtott szolgéltatasok:
e Antivirus
* Bongész6 védelem és tartalom sziirés
* Tizfal
e Eszkoz hozzéférés vezérlés (USB stb.)
Frissités kezel6
* Ransomware védelem
e Alkalmazas vezérlés

e Esemény napl6 elemzés

2.6 Helpdesk / Helyszini munkavégzés

A helyszini szolgaltatdsokon feliil folyamatos telefonos tigyfélszolgdlat és tavoli segitségnyujtas all
rendelkezésre.

Korlatlan, idékorlét nélkiili helpdesk elérés és helyszini munkavégzés biztositja a folyamatos
lizletmenetet.

2.7 Nyomtatas / Méasolas
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e A3-as feket-fehér MFP-k: 2 db
e A3-as szines MFP-k: 1 db

* Ad4-es MFP-k: 1 db

e Ad-es nyomtatok: 3 db

Nyomtatok telepités és elérése egységesen a kdzponti szerveren keresztiil torténik. A nyomtatékhoz
és masolokhoz teljes korll szerviz és lizemeltetés is biztositott.

3. Szarazhegy Quercus Kft.

A Kft. iroddja a hivatal épiiletében talalhato kiilon alhdl6zaton. 2 db laptoppal és egy db A4-es
MFP-vel rendelkeznek.

Az iroda kiilén VL AN-on talalhaté korlatozott eléréssel a sziikséges szolgaltatdsokhoz.

4. Egészséghaz

Az egészséghaz haldzati iizemeltetésébe tartozik a tlizfal és a kézponti switch. Az egyes rendel6k
végpontjain tdl sajat szolgéaltatok kezelik az eszkozoket.

Az egyes rendeldk / szolgdltatok kiilon VL AN-nel rendelkeznek a rendelkezésre allé végpontokon.

5. Ovoda és konyha

A Csicsergd Ovoda és konyha 2 telephelyén 6sszesen 7 db PC/laptop talélhaté. Nyomtatébél 1 db
A3-s szines MFP és 1 db A4-es MFP éll rendelkezésre.

Az voda épiiletében Wifi halézat van kiépitve, amely minden csoportbdl elérhet6.

6. Konyvtar

1 db PC és 1 db MFP talalhaté az épiiletben.

7. Védonoi korzet

Az egészséghdzban talalhat6 védoéndi korzetbe 2 db PC/laptop taldlhat6. 1 db fekete-fehér MFP
mellett 1 db AP/Router van. Az internetet az egészséghaz kozponti switch-én keresztiil kapjak.

8. Szolgéltatasok tsszegzése

Hardver

Uzemeltetett telephelyek: 5 db

Tlizfalak: 2 db

Szerverek szama (Osszes / fizikai / virtuélis): 7db /3 db / 4 db
PC-k és laptopok: 46 db

5/6



Nyomtatok / MFP-k: 12 db ebbdl haldzati kapcsolattal rendelkezik 10 db
Aktiv héal6zati elemek (switch + ap): 15 db

Bérelt eszk6zok (hardver):

Nyomtaték / MFP-k: 10 db

Aktiv hélozati elemek (switch + ap): 1 db
PC-k és laptopok: 2 db

Elé6fizetett szolgaltatasok
2 db Linux VPS

SMTP proxy és smart host + web proxy

Uzemeltetés / helpdesk szolgéltatas részlete

Korlatlan, id6korlat nélkiili tavoli segitségnyujtds és helyszini munkavégzés.
Dijmentesen biztonsagi szoftver a kliens gépekre és Windows szerverekre.

24 6ras monitoring a szerverekhez / nyomtatékhoz / aktiv haldzati elemekhez.

Kritikus rendszerelemek (switch, sziinetmentes, szerver) csere eszkoz biztositasa javitas, hiba
esetére. PL.: sziinetmentes hiba esetén csere eszkéz aznapi beiizemelése.

Osszegezve december 31-én kikapcsoldsra és leszerelésre keriilnek a fent emlitett eléfizetett
szolgaltatasok és bérelt eszkozok. Ezen feliil a kézponti biztonsagi szoftver is eltdvolitasra keriil a
kliens gépekrol és szerverekrol.

A heldesk / tizemeltetési szolgéltatdsok is megsziinnek a fentebbi datummal.
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